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PADRAO DE RESPOSTA DEFINITIVO

O modelo MVC (model-view-controller) € um padrdo de arquitetura que separa a aplicacdo em trés componentes
principais: modelo, visdo e controlador. O componente modelo representa os dados e a légica ou as regras de negécio da
aplicacdo. O componente visdo refere-se a interface com o usuario e como serd realizada essa interagdo. Por fim, o componente
controlador realiza a intermediacdo das requisi¢fes. Esse tipo de modelo é muito utilizado em aplicagfes monoliticas. J& a
arquitetura de microsservigos organiza a aplicagdo como um conjunto de servicos independentes, cada um executando uma
funcionalidade especifica e comunicando-se por meio de APIs. Ao contrario do MVC, que privilegia a separagdo interna da
aplicacdo, os microsservicos distribuem funcionalidades em modulos autbnomos, o que facilita a escalabilidade horizontal e a
manutencdo. Nota: embora tipicamente associado a aplicagdes monoliticas, 0 MVC também pode ser aplicado dentro de cada
microsservigo individualmente.

Entre os riscos ou as vulnerabilidades que podem surgir em arquiteturas baseadas em webservices, dos quais o
candidato devera citar dois, destacam-se: (i) ataques de inje¢do (como SQL Injection ou XML Injection), que exploram falhas
na validacdo de entrada para executar comandos maliciosos; (ii) exposicdo de APIs sem autenticacdo ou controle de acesso,
0 que permite o uso indevido por terceiros; (iii) ataques de negagdo de servico (DoS), que podem comprometer a
disponibilidade do servico; e-(iv) falta de criptografia no trafego de dados (como auséncia de HTTPS), o que facilita ataques
de interceptacdo (man-in-the-middle)-; (v) vulnerabilidades relacionadas a falhas criptograficas; (vi) falhas de autenticacéo e
autorizacdo; (vii) manipulacdo de dados; (viii) Cross-Site Scripting (XSS); (ix) Cross-Site Request Forgery (CSRF); (X)
Broken Access Control; e (xi) falta de criptografia dos dados em repouso e transito.

Entre os mecanismos ou testes especificos de seguranca recomendados para aplicagbes que implementam
webservices, dos quais o candidato devera citar dois, destacam-se: (i) autenticagdo baseada em tokens, como OAuth 2.0,
SAML ou JWT, mecanismos que permitem que apenas usuarios autenticados e autorizados acessem 0s webservices, 0 que
reduz o risco de acesso ndo autorizado e vazamento de dados sensiveis; (ii) web application firewalls (WAFs), que atuam
como barreiras de protecdo, analisando requisicbes e bloqueando padrfes conhecidos de ataques (por exemplo, scripts de
injecdo), de modo que contribuem para a mitigacdo de ameacas em tempo real; (iii) escaneamento de vulnerabilidades com
ferramentas como OWASP ZAP ou burp suite, que identificam automaticamente falhas conhecidas em APIs e servi¢os web
e auxiliam na correcdo proativa antes que sejam exploradas por atacantes; (iv) testes de penetracéo (pentests), que simulam
ataques reais contra os sistemas e permitem avaliar a resiliéncia das defesas, identificar vulnerabilidades l6gicas e validar a
eficacia dos controles de seguranga implantados—; (v) testes estaticos (SAST) e dinamicos (DAST) de seguranca de codigo;
(vi) uso de Proxy Gateway para controle e protecdo das requisicdes; (vii) validacdo rigorosa das entradas para prevenir
vulnerabilidades como injecOes; (viii) utilizacdo de autenticacdo multifator (MFA) e autenticacdo unificada (SSO); (ix)
estratégias de mitigacdo de ataques volumétricos (rate limiting e circuit breakers); (x) utilizacdo de autenticacdo multifator
(MFA) e autenticacdo unificada (SSO); e (xi) estratégias de mitigacdo de ataques volumétricos (rate limiting e circuit
breakers).

QUESITOS AVALIADOS

QUESITO 2.1 Definicéo e comparac¢do de MVC e microsservicos

Conceito 0 — Ndo abordou o quesito ou o fez de forma totalmente equivocada.

Conceito 1 — Apresentou corretamente apenas um dos aspectos a seguir, sem mencionar os demais: (i) definicdo de MVC;
(i) definicdo de microsservicos; (iii) breve comparagéo entre ambos.

Conceito 2 — Apresentou corretamente um dos aspectos precedentes, e apresentou outro de forma parcialmente correta.
Conceito 3 — Apresentou corretamente dois dos aspectos precedentes, apresentando o outro de forma parcialmente correta.
Conceito 4 — Apresentou corretamente 0s trés aspectos precedentes.

QUESITO 2.2 Riscos ou vulnerabilidades em webservices

Conceito 0 — N&o abordou o quesito ou o fez de forma totalmente equivocada.
Conceito 1 — Citou corretamente apenas um risco ou uma vulnerabilidade.
Conceito 2 — Citou corretamente dois riscos ou duas vulnerabilidades.




QUESITO 2.3 Mecanismos/testes de seguranca e justificativa

Conceito 0 — N&o abordou o quesito ou o fez de forma totalmente equivocada.

Conceito 1 — Citou corretamente apenas um mecanismo ou teste de segurancga, mas ndo apresentou justificativa correta.
Conceito 2 — Citou justificadamente apenas um mecanismo ou um teste de seguranca, ou citou, sem justificativa, dois
mecanismos ou testes de seguranca.

Conceito 3 — Citou justificadamente os dois mecanismos ou testes de seguranca.




